WSUS

Windows Server Update Services



WSUS

Permite gerenciar de forma centralizada, ou
distribuida as atualizacdes de software

AtualizacOes de software automaticas
oferecidas pelo windows update sao
Importantes para a manutencao da seguranca
dos sistemas

Muitas falhas comuns sao sanadas nestas
atualizacoes

Espcialmente problemas de seguranca



WSUS

Apesar de serem, em geral, benéficas a seguranca
dos sistemas, as atualizacOes precisam ser tratadas
com cuidado

Algumas atualizacoes pode deixar sistemas ou
servicos sem funcionar devido a problemas de
compatibilidade

A maioria destas atualizacOes é retro-compativel

Algumas atualizacOes sao mais urgentes por
corrigirem problemas de seguranca, outras por
melhorar a performance ou adicionar uma nova
funcionalidade necesséria.



WSUS

Considere um ambiente de rede em que ha
centenas de equipamentos cliente win7/

Cada equipamento na rede resolve baixar o
mesmo arquivo de atualizacao do servidor
oficial microsoft

eremos problema de consumo de banda
desnecessario para esta atualizacao

Nao seria melhor baixar apenas uma vez e
usar a rede local para entregar esta atualizacao
para todos desktops?
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Cenario comum

Microsoft Update
(Cloud Service)

Edge Firewall

E] WSS Server

Client Workstations



WSUS - Vantagens

As vantagens do uso do WSUS nao se
restringem a diminuicao de consumo de banda

E possivel definir quais atualizacdes serdo
enviadas aos clientes em uma rede AD

Através da combinacao de GPO e WSUS

pode-se definir qguando e quais as atualizacoes
serao instaladas

E possivel também ter uma hierarquia de
servidores WSUS
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Outro cenario

Microsoft Update
(Cloud Service)

Edge Firewall

WSS Server WSS Server

Client Workstations



Hierarquia de servidores WSUS

A hierarquia permite definir de onde o servidor
ird obter as atualizacOes

Ha pelo menos 1 servidor que acessa o
servidor oficial Microsoft Update, esse servidor
é chamado servidor upstream

Os outros servidores (chamados downstream)

na rede podem obter os dados a partir deste
servidor central

E comum que exista servidores downstream
para cada site ou filial da empresa



Armazenamento de dados

O servidor WSUS trabalha com 2 tipos de dados:

 Metadados das atualizacoes
* Arquivos de instalacao da atualizacao

Os metadados sao muito menores

E possivel definir onde os arquivos de instalacdo
ficarao aramzenados

E possivel definir o tipo de armazenamento usado
para 0s metadados:

e Servidor SQLServer
« WID (Windows Internal Database)



Armazenamento de metadados

« WID (Windows Internal Database)

e O mais comum e mais simples
 Nao requer configuracao adicional

e Servidor SQLServer

e Requer um servidor com o SQL Server que nao
seja um ADDC

 Permite balanceamento de carga

O servidor de banco de dados precisa estar no
mesmo time-zone do servidor wsus, com horarios

sincronizados



Administracao da hierarquia

e Quando ha mais de um servidor WSUS ha dois
modos de organizacao:

« Autonomo — Cada administrador do servidor wsus
determina quais atualizacoes serao disponibilizadas
para os clientes

 Réplica — Um administrador define as atualizacdes
que serao disponibilizadas para os clientes, essa
definicao é replicada a todos os outrso servidores
WSUS
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Administracao da hierarquia
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Obtencao de dados

e Cada servidor nesta hierarguia pode ser
configurado para obter os dados da origem
mais adequada.

e Os metadados virao do servidor upstream

e Os dados de atualizacao podem vir deste
mesmo servidor ou do servidor da microsoft
update



Obtencao dos dados

e Os clientes na rede podem trazer os dados do
servidor local WSUS ou do servidor Microsoft
Update B o T e
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ldioma das atualizacoes

e Recomenda-se baixar as atualizacoes em
todos os idiomas ja que nem sempre vocé
sabera quais softwares ou versdoes em outros
idiomas estao instalados

e Restringir a quantidade de idiomas
economizara banda de rede e espaco em disco

e Porém sempre adicione o Inglés ja que todas
atualizacoOes sao baseadas neste



Alvos de atualizacao

« E possivel defnir quais computadores ou
grupos de de computadores receberao cada

atualizacao

e |Sso pode ser feito no console do servidor ou
por computador cliente usando GPO ou
alteracoes manuais no registro do cliente



Performance do WSUS

e Alguns itens podem melhorar a performance de
atualizacoes

e Rede

 Adiar o download

e Filtros

* Instalacoes
 Grandes Atualizacoes
e BITS



Performance

e Rede

e Configure os servidores WSUS em uma topologia hub-spoke ao
iInvés de hierarquica

e Usar do DNS para fazer com que clientes moveis usem sempre
o servidor WSUS mais proximo

 Adiar o download

 Permite que os dados de instacao (que compoem o maior
volume de dados) sejam baixados apenas depois de serem
aprovados para instalacao pelo Administrador

e Filtros

e Permite que servidores baixem apenas pacotes de alguns
idiomas pre-definidos ou produtos especificos



Performance

 Instalacoes

« E possivel usar arquivos de instalacio expressa, iSso vai trazer arquivos
maiores do servidor windows update mas enviara para os clientes na rede local
apenas a diferenca entre a versao atualmente instalada e a nova

e Esse recurso economizara banda de rede local em detrimento do consumo de
banda de internet entre o servidor upstream e o microsoft update

e Grandes Atualizacbes

* Nesses casos divida as atualizacdes entre os varios grupos de computadores e
entregue-as aos poucos pela rede

e O protocolo BITS também permite um melhor uso da rede

e BITS

e Background Intelligent Transfer Service este € o protocolo usado para
transportar os dados de atualizacao

 Ele usara o espaco de banda de rede ocioso para transferir os dados para os
clientes
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Instalacao das atualizacoes

 No servidor do WSUS é possivel definir o
momento de instalacao das atualizacoes no
cliente de 2 maneiras.:

 Data limite agendada
e Notificar o usuario

e Caso a instalacao seja automatica e haja um
usuario logado o sistema instalara as
atualizacOes e caso seja necessario reiniciar
exibira uma contagem regressiva para reiniciar
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