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Na aula de hoje iremos conhecermos me-
lhor o DHCP. Realizaremos algumas experién-
cia com um analisar de trdfego (Wireshark) so-
bre o respectivo protocolo. Vamos 14, prepara-
dos???

Protocolo DHCP

Nas redes de computadores que utilizam o
protocolo IP, como é o caso da Internet, os da-
dos sao transmitidos entre os computadores em
pacotes IP, e que cada pacote deve conter o en-
dereco IP da méquina que esta enviando o pa-
cote e o endereco IP da méaquina para a qual ele
deve ser entregue. Assim, toda maquina que for
gerar algum pacote IP na rede deverd possuir
um endereco IP atribuido unicamente a ela.

Dependendo do tamanho da rede, esta pode
ser uma tarefa drdua. Em redes corporativas,
com centenas de computadores a serem configu-
rados manualmente, esta é uma atividade tra-
balhosa e, muitas vezes, problematica, pois a
remocao e adigao de novas estagoes na rede pre-
cisa ser coordenada com cuidado para nao se ter
desperdicios e nem conflitos de enderecos.

O Protocolo de Configuragao Dinamica de
Hosts (DHCP) é um servico de rede que per-
mite que os computadores sejam configurados
automaticamente a partir de um servidor ao in-
vés de serem configurados individualmente de
forma manual.

De um modo geral, o trabalho de um
servidor DHCP ¢é bastante simples. FEle res-
ponde ao mensagens de broadcast (endereco
255.255.255.255) das estagoes, enviando um pa-
cote com informacgoes de configuragao. As prin-
cipais informagoes de configuracao sao:

e Endereco IP e Netmask;
e DNS;

e WINS;

e Noma da Méquina;

e Nome do Dominio;

e (ateway Padrao;

e Servidor de Impressao.

Experiéncia Pratica

Para Analisarmos o protocolo DHCP, ire-
mos inicialmente realizar algumas configuragoes
prévias. Posteriormente, iremos capturar as
mensagens DHCP trocadas como resultado da
execugao desses comandos. As etapas sao:

1. Configure a sua placa de rede para obter o
endereco IP do DHCP. Para isso:

1. Clique em “Iniciar”, “Painel de Con-
trole” e em “Conexdes de rede e de
Internet”.

2. Clique em “conexoes de rede”.

3. Clique com o botao direito do mouse
sobre a Conexao Local, ao aparecer
o menu clique em “Propriedades”.

4. Na guia “Geral”, em esta conexao usa
estes itens, clique em “Protocolo In-
ternet (TCP/IP)” e, em seguida, cli-
que em “Propriedades”.

5. Na janela de “Propriedades de Pro-
tocolo TCP/IP”, marque: “Obter
um endereco IP automaticamente”
e “Obter o endereco dos servidores
DNS automaticamente”.

6. clique em “OK”.
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2. Abra o prompt de comandos do windows (o
mesmo encontra-se em “Inicar” e “Acesso-
rios”). No prompt digite: ipconfig /re-
lease. Este comando libera o endereco
IP atual, entao o seu computador passa a
ter o endereco 0.0.0.0;

3. Abra o Wireshark e comege a captura da
suas interface Ethernet;

4. Agora retorne ao prompt de comandos e di-
gite: ipconfig /renew. Este comando
fard com que o seu computador solicite
informagoes da rede, incluindo um novo
endereco IP. Observe as mensagens envi-
adas;

5. Novamente digite no prompt: ipconfig
/renew e veja o resultado.

6. Utilize a interface grafica para reparar a co-
nexao. Para isso:

1. No Painel de controle, clique duas
vezes no icone “Conexoes de Rede”.
Se o seu Painel de Controle estiver
configurado para exibir em catego-
rias, clique duas vezes em “Conexoes
de Rede e Internet”, em seguida, cli-
que em “Conexoes de Rede”.

2. Voceé verd uma lista de todas as co-
nexoes de rede disponiveis. Localize
a conexao para o seu adaptador (Co-
nexao Local), e clique com o botéao
direito nela.

3. Basta clicar em “Opc¢ao” no menu
“Reparar”.
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7. Pare a captura do Wireshark. Para visuali-
zar somente as mensagens DHCP utilize
o filtro “bootp” no campo filter.
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% Frame 2071 (77 bytes on wire, 77 bytes captured)

% Ethernet I, Src: Hewlettp_bl:Bf:b8 (00:24:81:bl:8f:h8), DST: Hewlettp_bl:of:Sc (00:24:81:h1:0f:5C)

® Internet Protocol, Src: 192.168.0.3 (192.168.0.3), DsT: 10.118.0.2 (10.118.0.2)

% User Datagram Protacol, Src Port: asprovatalk (1079), Dst Port: domain (53)

% Domain Name system (query)

0000 00 24 81 bl OF 5c 00 24 8L bl 8f b8 08 00 45 00

0040 6c 03 67 6f 76 02 62 72 00 00 0L 00 O
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Questoes

De acordo com os resultados obtidos nos
experimentos responda as seguintes perguntas.

1. As mensagens DHCP obtidas sdo enviadas
por UDP ou TCP?

2. Desenhe uma linha de tempo mostrando as
mensagens DHCP trocadas entre o seu
computador e o servidor DHCP para ob-
tencao das informacgoes da rede. Para
cada pacote identifique os nimeros das
portas de origem e destino.

3. Mostre qual a diferenca entre a mensagem
DHCP discover e DHCP request?

4. Um host usa o protocolo DHCP para ob-
ter um enderego IP, entre outras coisas.
Porém, o mesmo sé é obtido apds a men-
sagem DHCP ACK. Se o enderego IP nao
esté definido, quais sao os valores utiliza-
dos pelo host no datagramas IP antes de
obter as informagoes do DHCP?

5. Qual é o endereco do servidor DHCP?

6. Qual é o endereco IP que o servidor
DHCP oferece? Apresente qual mensa-
gem DHCP contém o endereco oferecido.

7. Apresente as informacoes da rede que estao
presentes na mensagem DHCP offer.

8. Explique a finalidade do tempo de conces-
sao. Qual foi o tempo de concessao seu
enderego IP obteve em sua experiéncia?



