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Ol4, meus alunos!! Como é que vocés vao?
Vamos 1a!!! Preparados???

Snort

O Snort é um Sistema de Detecgao de In-
trusao de Rede (NIDS). Ele monitora os pacote
enviados e recebidos em uma interface de rede
especifica. O snort pode detectar tentativas de
ataques, malwares, sistemas comprometidos e
violagoes de politicas de segurancga usando assi-
natura e analise dos protocolos de rede.

O Snort é um dos IDS baseados em rede
mais usados. Ele é gratuito, cédigo fonte
aberto, e disponivel em varias plataformas.
Embora o Snort seja capaz de muito mais do
que apenas monitorar a rede, na aula de hoje
iremos instalar, configurar e executar o Snort
no modo NIDS nasua configuragao béasica de
monitoramento.

Instalagao

Antes de instalar o snort, vocé precisara:
01. Instalando alguns softwares pré-requisito:

sudo apt instale -y gcc libpcre3-
dev zliblg-dev libluajit-5.1-

dev libpcap-dev openssl libssl-
dev libnghttp2-dev libdumbnet-
dev bison flex libdnet

Configurar o Snort no Ubuntu a partir do
c6digo-fonte consiste em alguns passos: baixar
o c6digo, configurd-lo, compilar, instald-lo em
um diretério apropriado e, finalmente, configu-
rar as regras de detecgao.

02. Criando uma pasta tempordria e depois
entrando nela.

mkdir ~/snort_src && cd ~/snort_src

O Snort usa o Data Acquisition Library
(DAQ) para fazer captura de pacotes.

03. Faca o download do pacote fonte DAQ

wget https://www.snort.org/downloads/sn
2.0.6.tar.gz

04. Extraia o cédigo-fonte e salte para o novo
diretério.

tar -xvzf daq-2.0.6.tar.gz
cd daq-2.0.6

05. Execute o script de configuragao e, em
seguida, compile o programa com make
para instalar o DAQ.

sudo ./configure && sudo make && sudo make install

06. Com o DAQ instalado, vocé pode voltar
ao Snort, voltar para a pasta que criamos.

cd ~/snort_src

08. Baixe o cédigo-fonte do Snort com wget.
Caso dé algum problema, procure no site
qual é a versao mais recente do Snort.

wget https://www.snort.org/downloads/snort/snort-
2.9.13.tar.gz

09. Quando o download estiver concluido, ex-
traia a fonte e mude para o novo diretorio.

tar -xvzf snort-2.9.13.tar.gz
cd snort-2.9.13

10. Agora iremos configurar e instalar o
Snort.

sudo ./configure --enable-
sourcefire && sudo make && sudo make install
Configuragao
11. Depois da instalagao deveremos atualizar
as bibliotecas.

sudo ldconfig

12. Snort no Ubuntu é instalado no dire-
tério /usr/local/bin/snort, é recomen-
dado criar um link simbdlico para
/usr /sbin/snort, facilitando a localizagao
do comando.

sudo 1n -s /usr/local/bin/snort /usr/sbin/snort

ort/daq-



13. Para executar o Snort, iremos criar um
novo usudrio nao privilegiado e um novo
grupo de usudrios.

sudo groupadd snort
sudo useradd snort -r -
s /sbin/nologin -c SNORT_IDS -g snort

14. Criando uma estrutura de pastas para co-
locar as configuragoes do Snort.

sudo mkdir -p /etc/snort/rules
sudo mkdir /var/log/snort

sudo mkdir /usr/local/lib/snort_dynamicrules

15. Defina as permissées para os novos dire-
térios.

sudo chmod -R 5775 /etc/snort
sudo chmod -R 5775 /var/log/snort

20. Por padrao, o Snort no Ubuntu espera en-
contrar varios arquivos de regras diferen-
tes que nao estao incluidos nas regras da
comunidade. Entretanto, burlar essa ca-
racteristica comentando as linhas desne-
cessarias usando o comando.

sudo sed -i ’s/include \$RULE\_PATH/#include
\$RULE\_PATH/’ /etc/snort/snort.conf

21. Agora iremos copiar e editar o snort.conf
para modificar alguns parametros.

sudo cp /etc/snort/snort.conf /etc/snort/snort
.bkp

sudo gedit /etc/snort/snort.conf

sudo chmod -R 5775 /usr/local/lib/snort_dynamicrules

sudo chown -R snort:snort /etc/snort

sudo chown -R snort:snort /var/log/snort

sudo chown -R snort:snort /usr/local/lib/snort_dynamicrules

16. Crie novos arquivos para as listas branca
e negra, bem como as regras locais.

sudo touch /etc/snort/rules/white_list.rules
sudo touch /etc/snort/rules/black_list.rules

sudo touch /etc/snort/rules/local.rules

17. Copia os arquivos de configuragao da
pasta de download.

sudo cp “/snort_src/snort-
2.9.13/etc/*.conf* /etc/snort
sudo cp ~/snort_src/snort-
2.9.13/etc/*.map /etc/snort

Agora, precisamos baixar as regras de de-
tecgao do Snort para identificar possiveis ame-
acas. O Snort fornece trés conjuntos de regras:

e Comunitarias: estao livremente disponi-
veis, embora ligeiramente limitadas.

e Usudrios Registrados: ao registrar-se gra-
tuitamente em seu site, vocé obtém acesso
ao um outro conjuntos de regras.

e Assinantes: regras mais completas e atu-
alizadas disponiveis para usuarios com as-
sinatura.

Iremos utilizar as regras comunitdrias.

18. Baixando as regras comunitérias.

wget https://www.snort.org/rules/community -

0 ~/community.tar.gz

19. Extrair as regras e copiar para a pasta de
configuragao.

sudo tar -xvf ~/community.tar.gz -C ~/
sudo cp ~/community-
rules/* /etc/snort/rules

22. Encontre estas segoes mostradas abaixo
no arquivo de configuragao e altere os pa-
rametros.

Os enderecos de rede que vocé ird tentar iden-
tificar invasores.

ipvar HOME_NET 192.168.10.0/24
Caminho para seus arquivos de regras

var RULE_PATH /etc/snort/rules

var SO_RULE_PATH /etc/snort/so_rules

var PREPROC_RULE_PATH /etc/snort/preproc_rules
var WHITE_LIST_PATH /etc/snort/rules

var BLACK_LIST_PATH /etc/snort/rules

Configure a saida do unified2 para registrar logs
no arquivo snort.log

output unified2: filename snort.log, limit 128

Na parte inferior do arquivo encontre (remo-
vendo o comentario) ou acrescente a lista de
regras local.rules para permitir que o Snort car-
regue quaisquer regras personalizadas.

include $RULE_PATH/local.rules

Agora iremos adicione o conjunto de regras da
comunidade na parte final do arquivo.

include $RULE_PATH/community.rules

23. Configuracao concluida, salve as altera-
¢oes e saia do editor.

.conf



Validando a Configuragao

24. Teste a configuragao usando o parametro
-T.

sudo snort -T -c /etc/snort/snort.conf

O resultado deverd ser algo do tipo:

Snort successfully validated the configuration!

Snort exiting

Testando

Para testar se o Snort estd registrando aler-
tas, adicione uma regra de alerta nas conexoes
ICMP de entrada ao arquivo local.rules. Para
isso, abra suas regras locais em um editor de
texto.

sudo gedit /etc/snort/rules/local.rules

Em seguida, adicione a seguinte linha ao
arquivo.

alert icmp any any -

/var/log/snort/snort.log.

O Snort

registra os alertas em
Vocé pode ler

os logs com o comando.

snort -r /var/log/snort/snort.log.

Atividades

01.

02.

03.

Siga os passos da aula, faca a instalcao,
configuracao e teste do Snort para men-
sagens ICMP.

Faca um registro no Snort e obtenha as
regras de usudario registrado.

Escreva suas préprias regras de deteccao
e teste.

> $HOME_NET any (msg:"ICMP test"; sid:10000001; rev:001;)

A regra consiste nas seguintes partes:
e Acdo: alertar;
e Protocolo: ICMP;

e Endereco de origem e porta: qualquer
(any) para incluir todos os enderegos e

portas;
e Endereco de  destino e  porta:
$HOME_NET, minha rede conforme

declarado na configuracao e qualquer
porta;

e Registro de log: mensagem, identificador
de regra (sid) para as regras locais precisa
ser 1000001 ou superior e o nuimero da
versao.

Salve as regras locais e saia do editor.

Inicie o Snort com as opcoes -A para im-
primir os alertas. Vocé precisara selecionar a
interface de rede, usuério, grupo e arquivo de
configuracao.

sudo snort -A console -
i enpOs8 -u snort -g snort -
c /etc/snort/snort.conf

Execute um ping a partir de qualquer ou-
tro computador. Vocé deve ver um aviso para
cada chamada ICMP no terminal executando o
Snort.

05/19-15:37:33.191327
ICMP test [#x] [Priority: 0] {ICMP}
192.168.10.2 -> 192.168.10.1

[*%] [1:10000001:1]



