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Abstract. Popular P2P applications may be built using pure or hybrid models.
In an attempt to offer the best of both worlds, a new middleware has been
designed. It adopts the concepts of super-nodes running DHT search in order
to guarantee scalability. X-Peer configuration ranges from centralized to pure
DHT. It is currently being deployed and tested over the Brazilian academic
network (RNP). This paper describes the X-Peer architecture, the applications
developed for its testing and provides a preliminary performance evaluation.

Resumo. As aplicagoes P2P, atualmente em grande evidéncia, podem ser
implementadas de acordo com os modelos puro e hibrido. Com o objetivo de
extrair as maiores vantagens de cada um dos modelos, foi proposto o
middleware X-Peer, que utiliza o conceito de super-nos executando sobre um
modelo estruturado DHT para garantir escalabilidade. Dessa forma, o X-Peer
pode ser configurado para ser desde um sistema P2P centralizado até um
DHT puro. O X-Peer atualmente estd em fase de testes em PoPs da RNP. Este
artigo apresenta a arquitetura do X-Peer, aplica¢des desenvolvidas para
testa-lo e uma avaliagdo preliminar de seu desempenho.

1. Introducio

A computagdo peer-to-peer (P2P) tem promovido uma grande modificacdo nos padrdes
de uso da Internet nos ultimos anos. Os sistemas P2P possuem algumas vantagens em
relagdo a computacdo cliente/servidor. Entre elas, a possibilidade de colaboracdo e
acesso diretos entre os usudrios e seus recursos, independentes de uma organizacdo
central ou hierarquica e do uso de firewalls e NATs. Uma caracteristica basica desses
sistemas ¢ dispor aos seus integrantes, chamados de peers (pares) ou nods, as mesmas
capacidades e responsabilidades [1].

Os sistemas P2P podem ser implementados de maneira parcialmente
centralizada (sistemas hibridos) ou totalmente descentralizada (sistemas puros). Um
sistema P2P hibrido contém alguns elementos centralizados, que s@o nds com um papel
diferenciado dos demais. Sistemas hibridos podem ser subdivididos em totalmente
centralizados e hierarquicos. Exemplos de sistemas hibridos centralizados sdo o Napster

¢ 0 X-Peer esta sendo desenvolvido pelo GPRT/CIN/UFPE, com financiamento da RNP.
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[7] e os sistemas de mensagens instantdneas, como o Yahoo! Messenger ¢ o MSN
Messenger [8]. Estes sistemas tém problemas semelhantes aos de sistemas
cliente/servidor, como falta de robustez e escalabilidade. Os sistemas hibridos
hierarquicos possuem nos especiais (chamados de super-nds, super-peers ou refletores),
que atuam como servidores para um pequeno grupo de nds. A comunicagdo entre esses
super-nos € realizada através de um mecanismo dependente de implementagdo. Por
exemplo, os super-nos do KaZaA [9] se comunicam entre si de maneira totalmente ndo
estruturada, o que dificulta a recuperacdo de todas as informacgdes existentes na rede.

Os sistemas puros subdividem-se em sistemas estruturados e ndo estruturados,
que se diferenciam, respectivamente, pela capacidade de recuperar todas as informagdes
disponiveis na rede ou apenas parte delas. Todavia, nem sempre ¢ desejavel
implementar sistemas puros, por motivos como desempenho, especializacdo de fungdes
e robustez. Como exemplos de sistemas estruturados tem-se os baseados em
mecanismos como Chord [2], Pastry [3], Tapestry [4] ¢ CAN [5], que sdo sistemas
estruturados na forma de tabelas hash distribuidas (DHT — Distributed Hash Tables)

[8]. Como exemplo de sistema ndo estruturado tem-se o Gnutella [6].

Em geral, uma limitacdo dos atuais sistemas P2P ¢ a existéncia de uma rede P2P
distinta para suportar cada aplicagdo especifica. Por exemplo, no caso de aplicagdes de
compartilhamento de arquivos, existem as redes FastTrack (KaZaA), eDonkey e
BitTorrent [8]. Para mensagens instantaneas existem as redes Yahoo!, MSN e ICQ e para
VoIP existe a rede do Skype [10]. Uma vez que os sistemas P2P modernos sao
relativamente recentes, ainda ndo se desenvolveu uma plataforma (rede) global que
suporte varios tipos de aplicagdes, possibilitando a redugcdo de custos devido ao
compartilhamento de recursos.

Nesse contexto foi proposto o middleware X-Peer, que define um novo modelo
de arquitetura que utiliza o melhor dos modelos P2P citados. O X-Peer utiliza o
conceito de super-nos que se comunicam através de uma rede estruturada baseada em
DHT, o que lhe garante os beneficios da escalabilidade e robustez. O modelo do X-Peer
pode ser configurado para se comportar como um sistema totalmente centralizado, caso
exista apenas um super-nd, até um sistema totalmente descentralizado, caso o X-Peer
esteja em execugdo em cada nd da rede. Neste caso, o X-Peer se assemelha ao Freenet
[8], onde a aplicagdo se comunica com uma instancia local do sistema P2P. Com um
numero intermediario de super-nos, o X-Peer funciona de maneira semelhante ao
KaZaA (modelo hibrido), sendo que neste caso os super-nos se comunicam de maneira
estruturada, através de um sistema DHT.

Outra caracteristica distinta do X-Peer ¢ sua capacidade de suportar varias
aplicagdes P2P em uma unica infra-estrutura de rede. Neste artigo sdo apresentadas
quatro aplicagdes que foram desenvolvidas para o X-Peer, como um exemplo das
funcionalidades suportadas. Na seqiiéncia deste artigo, a se¢do 2 apresenta o X-Peer,
incluindo a arquitetura do X-Peer e seus componentes, 0 mecanismo de replicagdo, as
aplicacdes que foram desenvolvidas no X-Peer, um exemplo de seu funcionamento e os
resultados de algumas avaliacdes de desempenho feitas no X-Peer. A secdo 3 aborda os
trabalhos relacionados, comparando-os com o X-Peer. A secdo 4 apresenta as
consideragdes finais, focando as contribuigdes e os trabalhos futuros do X-Peer.
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2. X-Peer

O X-Peer ¢ um middleware para a construgdo de aplicagdes P2P que utiliza o conceito de
super-nds que se comunicam através de uma rede estruturada baseada em DHT, o que lhe
permite recuperar todas as informagdes disponiveis na rede X-Peer[11]. Essa garantia de
localizagdo em uma rede distribuida e hierarquica é um dos grandes diferenciais dessa
solugdo. Além disso, o X-Peer € capaz de suportar varias aplicagdes P2P em uma tnica
infra-estrutura de rede. A arquitetura distribuida da plataforma X-Peer ¢ apresentada na
Figura 1, onde observam-se trés nds X-Peer, que se comunicam via DHT. Também pode-
se observar algumas aplicacdes utilizando os servicos dos nds X-Peer através de
comunicagdo via Sockets/TCP e a comunicag¢ao direta (P2P) entre as aplicagdes.
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Figura 1: Arquitetura distribuida da plataforma X-Peer.

A rede X-Peer pode ser usada para publicar e recuperar diversos tipos
informagdes, incluindo meta-informagdes. Uma meta-informag¢do no X-Peer pode ser
vista como uma informagao sobre os diversos tipos de dados que podem ser armazenados
numa rede X-Peer. Por exemplo, no caso de compartilhamento de arquivos, as meta-
informagdes de um arquivo podem ser referentes as propriedades e palavras-chave
associadas a esse arquivo. Essas informacdes sdo armazenadas de forma distribuida entre
os super-nds que compdem a rede X-Peer e sdo categorizadas em campos (tipos) e
valores. Os campos sdo utilizados pelo DHT para indicar o local (nd) em que as
informagdes referentes a esse campo estardo armazenadas. Com essa estruturagdo ¢

possivel realizar buscas por palavras-chave e melhorar o desempenho na recuperagdo das
informacdes.

A estruturagdo dos super-nos e das informacdes no X-Peer permite utilizar o
melhor dos modelos DHT e baseado em super-nds. Nesse contexto, o X-Peer pode ser
visto como uma rede (quando se observam os nos X-Peer), como arquitetura P2P
(considerando sua estruturagdo) € como middleware (considerando a infra-estrutura
oferecida para o desenvolvimento de aplicagdes P2P). Assim, para evitar ambigiiidades,
serd adotado como padrdo nesse artigo o termo X-Peer para denominar o middleware X-
Peer e referéncia explicita para os demais termos.
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2.1. Arquitetura do X-Peer

O objetivo do X-Peer ¢ possibilitar a utilizacdo de recursos distribuidos de forma
simples, através de um conjunto basico de servigos disponiveis para aplicagdes
cadastradas. A arquitetura do X-Peer ¢ ilustrada pela Figura 2.
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Figura 2: Arquitetura do X-Peer

A arquitetura do X-Peer ¢ composta por trés niveis principais, infra-estrutura,
nucleo e interface de servigos. A infra-estrutura ¢ composta pelos modulos
Communication, DHT e Storage, que provéem servicos ao nucleo.

O moddulo de comunicacdo (Communication) tem a fung¢do de gerenciar as
conexdes dos clientes com o nd X-Peer, assim como permitir a comunicagdo direta
entre peers, inclusive usando a rede X-Peer para intermediar essa comunicagdo caso os
peers estejam sob NAT ou firewall. O modulo DHT define uma interface genérica para
mecanismos baseados em tabela hash distribuida (Distributed Hash Table, DHT) tais
como o Pastry e Chord. Este mddulo realiza o roteamento das mensagens entre os nos
que compdem a rede X-Peer e foi construido utilizando o FreePastry (implementagdo
livre do Pastry). Todavia, qualquer outro mecanismo DHT pode substitui-lo desde que
fornega a mesma API, como o Chord. O mdédulo Storage compreende o sistema de
armazenamento em arquivo desenvolvido especificamente para o X-Peer e realiza a
persisténcia das informagdes publicadas na rede X-Peer.

O nucleo (X-Peer Core) tem a fun¢do de atender as requisi¢cdes de servigos dos
peers clientes. Essas requisicdes de alto nivel sdo transformadas em operagdes de
armazenamento e recuperagao de informagdes, realizadas através da troca de mensagens
internas DHT, entre o nés que compdem a rede X-Peer. Também ¢ funcdo do nucleo a
replicagdo e a redistribui¢do das informagdes quando ocorre a entrada de novos nds X-
Peer na rede. O nucleo faz uso dos servigos da camada de infra-estrutura no roteamento
das mensagens internas (modulo DHT), no armazenamento das informagdes (mddulo
Storage) e na geréncia das conexdes com as aplicagdes (mddulo Communication).

A interface de servicos contém os servigos disponibilizados pelo X-Peer para a
construgdo de aplicagdes P2P. Esses servicos sdo disponibilizados na forma de um
conjunto de mensagens ¢ uma API fornecida as aplicagdes para a comunicagdo entre
clientes e os nds X-Peer.
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2.1.1.Servicos disponibilizados pelo X-Peer

A parte mais importante do middleware X-Peer do ponto de vista do desenvolvimento de
sistemas sdo os servigos oferecidos para a construgdo de aplicagdes P2P, descritos em
seguida:

e Register —Serve para cadastrar um usuario ou uma aplicagdo — um usuario sé
pode ter acesso aos servigos do X-Peer se tiver sido previamente cadastrado;

e Join — Possibilita ao usudrio solicitar o seu ingresso na rede. Para que um
usuario seja aceito pela rede, ele deve possuir um identificador unico e uma
senha. Esse servigo também ¢ responsavel por autenticar e garantir a identidade
de um usudrio, podendo ser utilizado a partir de qualquer dispositivo capaz de
se conectar a rede, como laptops e PDAs;,

e Post — Permite ao usuario/aplicagdo solicitar o armazenamento de dados na rede
X-Peer, incluindo meta-informagdes. Cada informagdo a ser armazenada ¢
composta por nome e valor do campo e os tipos de acesso (public, protected ou
private) e de armazenameto (volatil ou persistente);

e Scope — Especifica a restrigdo de acesso pertinente a cada informagdo a ser
publicada, composto pelos tipos public, protected ou private. No tipo public o
acesso ¢ permitido a todos os usuarios, no protected o acesso € apenas aos
usudrios cadastrados no escopo do usudrio que publicou a informagdo e no
private o acesso ¢ exclusivo ao usudrio que publicou a informagao;

e Get — Recupera informacgdes armazenadas na rede X-Peer através do servigo
Post, de acordo com o escopo definido no servigo Scope;

e Search — Permite realizar pesquisas direcionadas aos valores dos campos
especificados com base em palavras-chaves fornecidas pelo usuario. Essa
localizagdo pode ser feita através do nome do usudrio ou de uma parte da
informacdo publicada por ele, ex: palavra-chave;

e Remove — Remove um campo publicado através do Post;

Deliver — Permite enviar uma mensagem para outra aplicagdo conectada na
mesma rede X-Peer, fornecendo um mecanismo que possibilita a troca de
mensagens entre nos que estdo sob NAT ou firewall,

e [Leave — Representa a mensagem de desconexdo do usudrio, incluindo uma
requisi¢do do usuario a rede X-Peer para remog¢do das informag¢des volateis
publicadas pelo wusudrio. As informagdes persistentes de um usudrio
permanecem armazenadas no X-Peer enquanto o usudrio estiver cadastrado.

2.1.2.Mecanismo de Comunicacio do X-Peer

O mecanismo basico de comunicacdo do X-Peer é semelhante ao de uma rede P2P
comum. Inicialmente uma aplicacdo conectada faz uma requisicdo de localizagdo de
recurso/informagdo ao X-Peer, que lhe retorna a localizacdo do recurso. A partir desta
informagdo, a aplicagdo inicia comunicagdo direta com o peer detentor do recurso.
Entretanto, se este peer ndo puder ser contactado diretamente por estar sob NAT ou
firewall, o X-Peer intermediara essa comunicagdo, operando como um mediador.

A comunicagdo entre os super-nos na rede X-Peer ¢ realizada através de uma
rede estruturada baseada em DHT e a comunicagao entre os clientes e os nds X-Peer ¢é
realizada através de mensagens de servico do X-Peer. Inicialmente foi utilizado XML
(EXtensible Markup Language) na codificagdo das mensagens. Entretanto, através do
uso de um Profiler (ferramenta usada para localizar problemas de desempenho) [15] e
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testes de carga no X-Peer, observou-se que o desempenho geral com codificagdo em
XML néo era satisfatdrio e decidiu-se adotar uma codificag@o bindria interna.

2.1.3. Armazenamento e Recuperacio de Dados no X-Peer

Uma das limitagdes do modelo estruturado baseado em DHT ¢ a baixa flexibilidade na
recuperagdo das informagdes, uma vez que para recuperar a localizacdo de uma
informacdo armazenada deve-se fornecer exatamente a chave utilizada para gerar o
indice na tabela hash (busca exata). Além desse mecanismo basico, o X-Peer adicionou
uma busca por palavras-chave. No cadastro de uma informac@o a ser publicada na rede
X-Peer, o usudrio deve fornecer as palavras-chave associadas as informacdes e estas sdo
estruturadas internamente no X-Peer. No momento da busca da informacdo, pode ser
fornecida tanto a chave exata quanto as palavras-chave associadas no cadastro da
informacdo. Neste caso ¢ feita uma busca nos arquivos de estruturacdo para recuperar a
chave original e posteriormente € realizada uma consulta nas tabelas hash do DHT.

2.2. Mecanismo de Replicacio

Em uma estrutura em anel, quando um novo né possuindo ID X entra na rede os
vizinhos virtuais desse nd sio notificados de sua presenga, armazenam uma referéncia
para esse no e passam a enviar mensagens do tipo “ping” para saber se esse nd ainda
esta ativo. Caso o ndé X ndo responda as mensagens durante um determinado periodo,
seus vizinhos assumem que o nd deixou de funcionar e atualizam suas tabelas,
removendo a referéncia para esse no. Nessa estrutura em anel, cada no ¢ responsavel
por tratar um conjunto de chaves e os nos vizinhos de um dado n6 figuram como seus
substitutos naturais, uma vez que quando um n6 sai do anel os seus vizinhos passam a
responder automaticamente pelo nd que saiu, sem que a rede como um todo seja
comprometida. Na Figura 3, por exemplo, o né identificado pelo n6 ID 0122 tem como
vizinhos os nés 0112 e 0131.Caso o né 0122 deixe de funcionar, o conjunto de chaves
que eram tratadas por esse no passardo a ser atendidas pelo n6 0112 ou pelo n6 0131 ou
por ambos, dependendo da estrutura de DHT utilizada.

0021

0021
0112
0122 0112
0131 0122
0131

2012 0210 2012 0210

Figura 3: Nivel de replicagdo igual a 1. Figura 4: Nivel de replicagédo igual a 4.

Baseado nessas consideragdes, o X-Peer criou o conceito de nivel de replicacao,
que corresponde ao numero de nds posteriores e anteriores que possuem copias das
informagdes de um no e sdo capazes de substitui-lo caso esse nd venha a falhar. Na
Figura 3, considerando o nd 0122 por exemplo, o nivel de replicagdo ¢ igual a 1, ou
seja, existe uma maquina a frente desse nd (0112) e uma maquina atras (0131) que
armazenam uma copia do contetido armazenado no né 0122 e estdo aptas a substitui-lo
em caso de falha. Quanto maior o nivel de replicagdo, maior a garantia de que as
informacgdes nao serdo perdidas. Todavia, como ha uma degradagdo de desempenho em
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niveis de replicagdo altos devido ao maior nimero de mensagens para manter essa
estrutura atualizada, deve ser considerado o trade-off entre redundancia e desempenho.
Ainda considerando o n6 0122, a Figura 4 exibe uma estrutura com nivel de replicagdo
4 para esse no.

2.3. Aplicacdes Desenvolvidas

Para demonstrar a viabilidade do X-Peer foram desenvolvidas quatro aplicagdes simples,
Xat, XBall, XBrain e XatMobile, que utilizam os principais servigos do X-Peer.

O XBall ¢ uma aplicacdo simples de jogo da velha, enquanto o Xat ¢ uma
aplicacdo de troca de mensagens instantdneas. As aplicagdes utilizam a infra-estrutura
para autenticar usuarios, localizar oponentes (XBall) e amigos (Xat), armazenar dados e
realizar também a comunicag¢ao fim a fim.

O XBrain ¢ uma aplicacdo de educagdo a distdncia onde os usuarios possuem
dois papéis distintos, colaboradores (figura do professor) e participantes (figura do
aluno). Os colaboradores cadastram suas areas de conhecimento e os usuarios
participantes pesquisam quem sdo os colaboradores para a 4rea de seu interesse e, a
partir dessa informagfo, entram em contato direto (P2P) com os colaboradores. Essa
aplicagdo foi feita usando-se as APIs do X-Peer e tanto a pesquisa quanto o contato
entre colaborador e participante sdo feitos usando-se a infra-estrutura da rede X-Peer.

O XatMobile ¢ um aplicativo simples de troca de mensagens entre dispositivos
moveis desenvolvido pelo grupo do X-Peer com o objetivo principal de identificar a
viabilidade em desenvolver aplicagdes modveis para o XPeer utilizando a tecnologia
J2ME. O XatMobile foi desenvolvido utilizando dois Palm Top’s Sony Cli¢ PEG-TJ37,
com interface IEEE 802.11 e processador de 200Mhz. Para adaptar o X-Peer as
restricdes impostas por ambientes moveis, foi criado um novo médulo responsavel pela
comunicacdo com esses dispositivos. Como resultado, foi obtido um aplicativo
compativel com uma vasta gama de dispositivos que suportam o perfil MIDP (Mobile
Information Device Profile) 2.0 [16], que possibilita a troca de mensagens entre duas
aplicagdes executando em dispositivos moéveis. Todavia, devido as restrigdes
naturalmente impostas por ambientes méveis, como capacidade de processamento e
memoria, continuam sendo realizadas melhorias, relacionadas ao desempenho na
recuperagdo de informagdes e uso do X-Peer.

2.4. Exemplo de Funcionamento

Para facilitar a compreensao do X-Peer, segue uma breve descricdo sobre um de seus
servicos, o Register, cuja funcdo ¢ cadastrar novos usudrios na rede. O cadastro pode ser
realizado a partir de qualquer aplicagdo conectada a rede X-Peer. Para efetuar o
cadastro, o usudrio deve fornecer seu login e senha, além de uma descricdo. Essas
informacdes sdo codificadas no formato de mensagem do X-Peer e submetidas ao né no
qual a aplicagdo esta conectada.

No n6 X-Peer, essa mensagem ¢ quebrada em um conjunto de mensagens
internas, que realizam o acesso a tabela DHT, incluindo uma mensagem de retorno,
informando se a operacgdo foi realizada com sucesso ou ndo. A Figura 5 contém um
exemplo de mensagem interna PUT, responsavel por armazenar uma informagdo na
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rede X-Peer. Como exemplo, ¢ ilustrado o cadastro do usudrio com login “Boanerge”,
senha “Belinha”, aplicagdo “Xat” e descri¢do “Coronel de Vila da Mata”.

Os dados submetidos a rede X-Peer sao identificados pelo nome do campo que ¢
utilizado como chave para a fun¢do de hash, que gera um identificador a partir de seu
valor. Na Figura 5 pode-se observar o funcionamento desse mecanismo, assumindo uma
funcdo hash que gera, como identificadores, numeros entre 0 e 100. Cada super-no X-
Peer ¢ responsavel por armazenar as informagdes dos campos cujo numero produzido
pela funcdo hash esteja contido na faixa de valores administrada pelo no, como ocorre
tipicamente nos mecanismos baseados em DHT.

|Lo_qm |Boanerqe| |Senha |BeI|nha | |Ap||cacao | Xat | |Descr|cao |Coronel de Vila da Mata
\—(_/

Hash=17 Hash= 71\ Hash 82 Hash 55
0..33 34..77 78..100

Figura 5: Distribuicao das meta-informagdes entre os super-nés X-Peer.

Considerando que a funcdo hash ¢ aplicada somente sobre o nome do campo,
todos os valores referentes a um mesmo campo permanecerdo armazenados em um
mesmo nd e replicados em outros nos, de acordo com o mecanismo de replicagdo
utilizado no X-Peer descrito anteriormente. Por exemplo, no sistema ilustrado na Figura 5,
todos os /ogins de usudrios serdo armazenados no n6 A. Esse esquema de armazenamento
pode ser utilizado para aumentar o desempenho e permitir a recuperacdo rapida de
informacdes, visto que possivelmente um tUnico nd ¢ acessado para recuperar as
informacdes de um campo. Também permite realizar consultas mais sofisticadas nos
valores. Entretanto, dependendo da granularidade das chaves fornecidas ao X-Peer, alguns
problemas na distribuicdo das chaves podem ocorrer devido a concentragdo de chaves em
um determinado no.

A situagdo exposta no paragrafo anterior ¢ apenas uma possivel solu¢do para
tratar do frade-off entre o grau de distribuicdo das chaves e a eficiéncia da busca. Neste
aspecto, a contribuicdo do X-Peer ¢ deixar esse compromisso sob a responsabilidade do
desenvolver de aplicagdes. Outra maneira de modelar o registro do login desse exemplo
seria incluir o nome do usudrio na chave, que geraria uma distribuicdo mais uniforme.

2.5. Avaliacao

Foram realizadas avaliagdes preliminares do comportamento do X-Peer, onde foi
possivel coletar algumas informagdes sobre o seu funcionamento. Nessa avaliacdo, trés
nos X-Peer foram configurados em trés PoPs da RNP, localizados em Pernambuco,
Minas Gerais e Parand. Para a avaliagdo do X-Peer, foi utilizada a aplicagdo XBrain
com seis usuarios distintos e conectados a PoPs diferentes, dois em cada PoP. Foram
coletados os dados que compreendem os tempos de execugdo e carga de mensagens
internas DHT na rede para as seguintes operagdes: conexdo dos usuarios ao X-Peer,
cadastro do usudrio e aplicacdo, cadastro dos usuarios em diferentes areas de
conhecimento, localizagdo de informacdes e saida dos usudrios da rede X-Peer. A
execugdo dessas operagdes envolveu a utilizagdo de um subconjunto dos servigos do X-
Peer de uso mais comum pelas aplicacdes (Join, Leave, Register, Post, Get, Search).
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Um problema identificado durante os testes, que também ¢ recorrente em
solucdes baseadas em tabelas hash distribuidas, é o envio de um niimero de mensagens
para atender a uma Unica requisi¢do de servico de mais alto nivel. A Figura 6 ilustra a
quantidade média de mensagens internas (mensagens enviadas entre os nos X-Peers)
necessarias para atender os principais servigos ofertados pelo X-Peer (mensagens
externas solicitada pelo cliente). Analisando-se a Figura 6, ¢ possivel perceber que o n6
X-Peer, ao atender a uma requisi¢do de servi¢o de um cliente, envia em média cinco
mensagens internas de geréncia do DHT para outros nds X-Peer. Observa-se também
que o Join € o servigo que propaga o maior numero de mensagens, porque no momento
em que o usuario se conecta ao X-Peer é necessario armazenar uma grande quantidade
de meta-informagdes sobre o usuario, necessarias enquanto o usuario estiver conectado.
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Figura 6: Namero de mensagens internas por servigos do X-Peer

A Figura 7 apresenta o tempo gasto entre o recebimento de um servico por um
no X-Peer e o seu processamento, incluindo o tempo gasto entre a solicitacdo das varias
mensagens internas. A analise dessa figura mostra que os servigos que consomem mais
tempo sdo o Join, o Register ¢ o Leave. Isso ocorre principalmente porque esses
servigos alteram, inserem e removem vdrias informa¢des do usudrio de uma unica vez.
O Join, por exemplo, ¢ o servigo que gera maior nimero de mensagens internas,
enquanto que o Register € 0 Leave s30 0s servicos que armazenam € removem mais
informacgdes no X-Peer. O desvio padrdo acentuado apresentado pelo servico Register
se deve ao fato de que algumas vezes foram geradas requisi¢des na tentativa de registrar
uma aplicagdo que ja estava registrada, e, nesse caso o tempo para processa-las ¢
bastante baixo.
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Figura 7: Tempo necessario para processar os principais servigos do X-Peer.
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Mesmo considerando a simplicidade do cenario utilizado, esta avalia¢do
permitiu identificar, dentre os servigos do X-Peer, aqueles passiveis de melhorias, no
sentido de reduzir a quantidade de mensagens internas geradas e o tempo total de
atendimento a requisicdes. Salienta-se que os servicos que demonstraram pior
desempenho — Join, Leave e Register — sdo, tipicamente, requisitados com freqiiéncia
inferior a dos servigos Post, Get e Search, o que provoca pouco impacto no desempenho
geral das aplicagdes. Avaliagdes mais complexas estdo em andamento, todavia, os
resultados coletados até o momento sdo compativeis com os apresentados nessa se¢ao.

3. Trabalhos Relacionados

Existem disponiveis na literatura diversos middlewares P2P, todavia, foi feita uma
selecdo desses middlewares no sentido de escolher, para serem abordados nessa se¢do,
aqueles de maior destaque na literatura e/ou mais diretamente relacionados com X-Peer.

Um desses middlewares ¢ o SAINT, cuja proposta é gerenciar a distribui¢cdo e
acesso a meta-dados sobre uma estrutura P2P, que sdo extraidos automaticamente do
conteudo que o usudrio deseja compartilhar. O SAINT fornece um conjunto de servigos
genéricos para a publicagdo e recuperacdo de meta-dados, com uma semantica bem
definida. Os meta-dados podem ser interpretados em qualquer plataforma, uma vez que
o SAINT faz uso de XML (com algumas extensdes) e do framework RDF (Resource
Definition Framework) [12].

Do ponto de vista dos servigos, a proposta do X-Peer € similar a do SAINT, porém
mais genérica, uma vez que permite a publica¢do de informacdes de forma geral, inclusive
meta-dados. Quanto ao problema da localizagdo de recursos, a arquitetura do SAINT ndo
especifica 0 mecanismo utilizado na obtengdo dos meta-dados. O X-Peer, por sua vez,
implementa uma estrutura DHT, atualmente implementada sobre o FreePastry, que
permite a recuperacdo confidvel de informagdes. Além disso, o X-Peer também se mostra
mais flexivel, permitindo a ado¢do de modelos P2P hibridos ou puros.

O XMIDDLE [13] € um middleware voltado a elabora¢do de aplicagdes para
dispositivos mdveis, as quais realizam o compartilhamento de informagdes sobre uma
estrutura de comunicagdo bastante dinamica, tipica dos ambientes com mobilidade. O
XMIDDLE permite o compartilhamento de documentos XML entre as aplicacdes
moéveis, oferecendo também as fungdes de replicagio e reconciliagdo destes
documentos. Esta ultima funcdo, bastante especifica, porém importante para as
aplicagcdes moveis, realiza a consolidacdo e resolugdo de conflitos das modificagdes
feitas off-/ine em um documento publicado na rede.

No XMIDDLE, os nés s3o estruturados em forma de &arvore, permitindo a
recuperacdo de informagdes de forma precisa. Esta estrutura, intrinsecamente hierarquica,
¢ toleravel quando a quantidade de nés é pequena, porém, ndo é adequada quando esta
quantidade aumenta, uma vez que também aumenta a carga sobre 0s nos préximos da raiz.
O X-Peer, apesar de ndo enfocar ambientes com mobilidade, oferece algumas alternativas,
por meio de sua estrutura P2P hibrida, para a construgdo de aplicacdes como as suportadas
pelo XMIDDLE. Em um ambiente mével heterogéneo, por exemplo, nds com maior
capacidade de processamento e/ou memoria poderiam ser eleitos como nds X-Peer, os
quais atenderiam a requisi¢cdes de nds mais “leves”.
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O DERMI (Decentralized Event Remote Method Invocation) [14] é um
middleware para o desenvolvimento de aplicacdes descentralizadas sobre uma infra-
estrutura de rede P2P. E baseado em uma estrutura DHT, utilizando o Pastry como
mecanismo de roteamento de mensagens, o Scribe como servigo de notificagdo, e o Past
para os servicos de caching e replicagdo de objetos. O DERMI oferece os servigos
tradicionais de um middleware orientado a objetos e alguns servigos novos. Como
servicos tradicionais, o DERMI disponibiliza servi¢os de nomes — localizacdo de
objetos descentralizada, que permite encontrar as referéncias dos objetos —, e
invocagdo sincrona de chamadas remotas sobre objetos. O DERMI também oferece
servicos de mobilidade, replicagdo e cache de objetos (via Past). Seu objetivo ¢
proporcionar um nivel de abstracdo que possibilite o desenvolvimento de aplicagdes
distribuidas utilizando uma rede P2P estruturada de grande escala.

O DERMI se baseia no conceito de objetos distribuidos € na invocagdo remota de
procedimentos. O X-Peer oferece servigos de publicagdo e recuperagdo de informacdes e
roteamento de mensagens, sobre os quais uma aplicagdo pode implementar os servigos do
DERMI. O DERMI ainda estd na sua fase inicial, ndo possuindo aplicacdes
implementadas, enquanto o X-Peer ja estd em fase de implantacdo e testes na rede RNP, e
J& possui um conjunto de aplica¢des que fazem uso dos seus servicos.

4. Consideracées Finais

O X-Peer esta sendo desenvolvido pelo GPRT/CIN/UFPE (GT-P2P), com o patrocinio da
RNP, com o objetivo de construir um mecanismo para facilitar o desenvolvimento de
aplicagdes P2P por institui¢des ligadas a RNP. Entretanto, o X-Peer é um middleware que
pode ser utilizado em corporagdes de pequeno, médio e grande porte como substrato
basico para a construcdo de aplicagdes P2P. Uma grande vantagem do X-Peer ¢ ocultar do
desenvolvedor de aplicacdes uma série de complexidades inerentes a esse tipo de sistema.

O X-Peer ¢ focado na escalabilidade e flexibilidade, utilizando super-nés sobre um
modelo estruturado DHT e podendo ser configurado para ser desde um sistema P2P
centralizado até¢ um DHT puro. Além disso, devido a forma como as informagdes sdo
estruturadas, amplia-se os tipos de consulta possiveis. Uma caracteristica distinta do X-
Peer ¢ sua capacidade de suportar varias aplicacdes em uma Unica infra-estrutura P2P.
Uma outra vantagem do X-Peer, inerente aos sistemas baseados em DHT, ¢ a garantia de
localizagdo da informag@o em log(n) saltos, onde n ¢ o nimero de super-nos.

O prototipo do X-Peer ainda estd em fase de implantagdo e testes no backbone
da RNP. Novos requisitos ainda estdo sendo identificados ¢ devem ser implementados
para que o X-Peer se torne uma solu¢do operacional e robusta. Estdo em andamento
testes de carga mais elaborados, bem como a constru¢do de modulos do X-Peer no
network simulator (ns-2), para simula-lo sob diferentes cendrios, especialmente aqueles
dificeis de reproduzir em ambientes reais.

Além disso, serdo adicionados ao X-Peer, na camada de nucleo, requisitos ndo
funcionais como gerenciamento dos nos e seguranga. Em relacdo a seguranca, pretende-
se usar criptografia para determinadas mensagens trafegadas na rede e adicionar
mecanismos para evitar ataques de negacdo de servico, uma vez que uma aplicacio
cadastrada no X-Peer pode solicitar inimeras requisicdes em um curto periodo e
comprometer todo o sistema. Para o gerenciamento uma possibilidade é que cada né X-
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Peer periodicamente publique informagdes sobre o seu funcionamento, tais como
nimero de requisi¢des atendidas, memoria disponivel e processamento médio. Essas
informagdes seriam disponibilizadas para qualquer outro né X-Peer e visualizadas por
uma interface grafica amigédvel exibindo graficos que ilustram o funcionamento em
tempo real de todos os nds.
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