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Visão Geral

n Pilha TCP/IP
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5. Aplicação

4. Transporte

3. Rede

2. Enlace

1. Física

Visão Geral

n ”O papel da camada de rede é
transportar pacotes de um
hospedeiro remetente a um
hospedeiro destinatário” (Kurose)

n Esta camada provê os meios
para transmissão de dados entre
entidades do nível de transporte
n A forma como os recursos dos níveis

inferiores são usados devem ser
transparentes para as entidades de
transporte

n Pacote = datagrama
6
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Serviços

n A camada de rede possui como principais funções:
n Endereçamento : atribuição de endereços lógicos 

(endereços IP) a cada uma das estações da rede
n Na verdade uma estação pode ter mais de um endereço IP (ex.: 

estação com várias interfaces ou uma interface com vários IPs)
n Tradução de endereços : realizar o mapeamento entre os 

endereços lógicos (IP) em físicos (MAC)
n Protocolos ARP e RARP

n Roteamento : encaminhamento das unidades de dados 
até o seu destino, passando pelos sistemas intermediários
n O roteamento faz o repasse dos datagramas entre redes distintas
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Protocolo IP

n IP = Internet Protocol
n Versões atuais em uso : IPv4 [RFC 791] e IPv6 [RFC 2460 e 4291]

n Implementa as funções de endereçamento e roteamento
n Opera pela transferência dos datagramas

n Cada datagrama é tratado de forma independente pela rede, não 
possuindo nenhuma relação com qualquer outro

n A origem e o destino de cada datagrama são identificados através de 
endereços presentes no seu cabeçalho

n Características
n Não confiável, Não orientado a conexão
n Não realiza nem controle de erro e nem controle de fluxo
n Obs.: Todas essas características, se desejado, são implementadas na 

camada de transporte 8
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Modelo Internet TCP/IP

n No modelo Internet TCP/IP nenhuma afirmação é 
feita sobre as camadas físicas e enlace
n A priori, qualquer estrutura que se enquadre no modelo 

RM-OSI pode ser utilizada
n Isso facilitou (e incentivou) a adoção do modelo Internet
n Também facilitou a migração das antigas redes existentes
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Modelo Internet TCP/IP

n A partir da camada de rede a implementação é 100% em software, 
normalmente fazendo parte do núcleo do SO

n Para as camadas de rede, transporte e aplicação o modelo Internet 
TCP/IP especifica explicitamente TODOS os protocolos a serem utilizados
n As especificações são coordenadas pelo IETF
n Com a adoção desse modelo, pela primeira vez conseguiu-se uma 

interoperabilidade real entre diversas redes

10
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Datagrama IPv4

n Formato de um datagrama IPv4 :

11

Datagrama IPv4

n Versão : indica a versão do protocolo IP (4 bits)
n Comprimento do cabeçalho : tamanho do 

cabeçalho (em múltiplos de 32)
n Tipicamente o cabeçalho tem 20 bytes, mas pode variar 

devido a possibilidade do campo opções
n Tipo do serviço : servem para diferenciar os 

diferentes tipos de datagrama
n Ex.: datagramas que requerem baixo atraso

n Comprimento do datagrama : tamanho total do 
datagrama

12
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Datagrama IPv4

n Identificador, Flags e Deslocamento de 
fragmentação : campos usados no processo de 
fragmentação IP
n Processo necessário quando um enlace possui um MTU 

(Maximum Transmission Unit) menor que o tamanho do 
datagrama

n Tempo de vida : usado para limitar o número de 
roteadores pelos quais um pacote pode passar
n Sempre que passa por um roteador seu valor é 

decrementado, se chegar a 0 o datagrama é descartado
n Impede um datagrama de ficar circulando eternamente 13

Datagrama IPv4

n Protocolo da camada superior : indica o 
protocolo da camada de transporte ao qual 
os dados devem ser passados

n Soma de verificação do cabeçalho : 
controle de erros para o cabeçalho

n Endereço IP da origem
n Endereço IP do destino

14
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Datagrama IPv4

n Opções : permite que o cabeçalho seja 
ampliado
n Raramente são utilizadas

n Dados : carga útil
n Normalmente contém o pacote da camada de 

transporte (segmento)
n Na teoria um datagrama IP pode ter até 64kbits
n Na prática normalmente se utilizam datagramas 

menores; raramente são maiores de 1.500 bytes 
15

Endereçamento IPv4

n Um endereço IP esta tecnicamente associado a uma 
interface de rede

n Cada endereço IP tem comprimento de 32 bits
n Existem então 232 endereços IPs possíveis
n 232 = 4.294.967.296 (> 4 bilhões)

n Os endereços são representados em grupos de 8 
bits (octetos)
n Ex.: 1000001 00110011 11110000 10101010

n Os IPs são ”distribuídos” (vendidos) por provedores 
de backbone 16
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Hierarquia – Conceitos

n Conceitualmente, cada endereço IP é dividido em 
duas partes: prefixo e sufixo

n O prefixo do endereço identifica a rede à qual o 
dispositivo (interface) esta associado
n Também chamado de número da rede ou network id

n O sufixo identifica um dispositivo individual na rede
n Também chamado de endereço de host ou host id

n Dessa forma, embora as designações dos números 
de rede sejam globais, os sufixos podem ser 
coordenados localmente 17

Hierarquia – Conceitos

n Se duas entidades quaisquer possuem o mesmo número de 
rede :
n Elas estão numa mesma rede IP
n Estão em um mesmo domínio de broadcast
n Estão numa mesma rede lógica
n Elas podem se comunicar diretamente, sem o auxílio de nenhuma 

outra entidade de rede
n Se duas entidades quaisquer possuem números de rede 

distintos :
n Elas estão em redes IP distintas
n Só podem se comunicar através de um processo chamado 

roteamento, com o auxílio de outra entidade da rede (roteador)
18
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Hierarquia – Questões

n Quantos bits (dos 32 disponíveis) deve-se alocar para o 
número de rede (prefixo)? E quantos para endereços de host 
(sufixo)?
n O prefixo precisa de bits suficientes para permitir que um número de 

rede único seja atribuído a cada rede física numa inter-rede
n O sufixo precisa de bits suficientes para permitir que cada dispositivo 

acoplado a uma rede possua um sufixo único.
n Prefixo grande => acomoda muitas redes, mas limita o seu 

tamanho (número de hosts)
n Sufixo grande => acomoda muitos hosts em cada rede, mas 

limita o total de redes

19

Classes

n Inicialmente o espaço de endereços IPs foi dividido 
em 5 classes : A, B, C, D e E
n As classes A, B e C são de uso geral

n Também chamadas de classes primárias
n A classe D é usada para multicasting

n Permitir que uma mensagem seja entregue a um conjunto de 
hosts

n A classe E é reservada para uso futuro
n As classes são delimitadas pelo valor o 1o byte

20
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Classes
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Notação Decimal Pontilhada

n Representar os 32bits dos endereços IP em notação 
binária não é/seria fácil para os seres humanos

n Por conveniência, utiliza-se então a notação decimal 
pontilhada para representar os endereços IP
n Cada octeto (seção de 8 bits) é representada em decimal
n Separa-se cada octeto através de pontos (.)

22

Notação Binária Notação Decimal Pontilhada
10000001 00110100 00000110 00000000 129.52.6.0

10000000 00001010 00000010 00000011 128.10.2.3
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Notação Decimal Pontilhada

n O menor valor possível de um octeto é o 0 e 
acontece quando todos os seus bits são zero 
0 (zero) -> 00000000

n O maior valor possível, 255, ocorre quando 
todos os seus bits são 1 (um) -> 11111111

n Deste modo, o espaço de endereços IPs varia 
de 0.0.0.0 a 255.255.255.255

23

Classes em Notação Decimal 
Pontilhada

n Classe A : 0.0.0.0 até 127.255.255.255
n 1º octeto para rede e 2º, 3º e 4º octetos para hosts

n Classe B : 128.0.0.0 até 191.255.255.255
n 1º e 2º octetos para rede e 3º e 4º octetos para hosts

n Classe C : 192.0.0.0 até 223.255.255.255
n 1º, 2º e 3º octetos para rede e 4º octeto para hosts

n Classe D : 224.0.0.0 até 239.255.255.255
n Endereços de multicast

n Classe E : 240.0.0.0 até 255.255.255.255
n Reservados para uso futuro 24
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Divisão do Espaço de 
Endereços

n O número de bits alocados a um prefixo ou sufixo 
determina quantos números podem ser atribuídos
n Um prefixo de n bits permite 2n números de rede únicos
n Um sufixo de n bits permite 2n números de hosts sejam 

atribuídos em uma determinada rede

25

Classe Bits Prefixo No Max. de Redes Bits Sufixo No Max. de 
Hosts/Rede

A 7 128 24 16777216
B 14 16384 16 65536
C 21 2097152 8 256

Divisão do Espaço de 
Endereços

n Claramente é possível visualizar os problemas da 
divisão por classes
n Uma rede classe A é muito grande para a maior parte das 

organizações, já uma rede classe C é insuficiente para 
grande parte das organizações

n A quantidade de redes classe B é insuficiente para 
atender globalmente o número de organizações

n Uma empresa que precisa de 300 endereços
n Disponibilizar uma rede classe B geraria um desperdício de mais 

de 65 mil endereços
n Disponibilizar duas redes classe C?

26
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CIDR

n Para promover um uso mais eficiente para os 
endereços IPs e simplificar o esquema de 
roteamento, em 1993 foi introduzido o CIDR
n Classless Inter-Domain Routing [RFC 1338]

n Com o CIDR é possível alocar os endereços IPs de 
acordo com as necessidades individuais de cada 
organização e não ficar preso nas regras de uso 
generalizado das classes
n Essa alocação é realizada através do uso de máscaras de 

sub-rede de tamanho variável (VLSR - Variable Length
Subnet Masks) 27

Máscaras de Sub-Rede

n As máscaras de sub-rede separam a parte que identifica a 
”rede” da parte que identifica a ”máquina” de um endereço
n A máscara torna eficiente a extração do prefixo

n A máscara é um dado que faz parte do endereço de rede
n Complementa a configuração de rede de um host

n Assim como os IPs, as máscaras são números de 32 bits 
separados em octetos

n Em uma máscara:
n Todos os bits de ”rede” (prefixo) são iguais a 1
n Todos os bits de ”máquina” (sufixo) são iguais a 0

28
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Máscaras de Sub-Rede

n Máscaras das classes
n Classe A : prefixo 8 bits, sufixo 24 bits

nMáscara = 11111111.00000000.00000000.00000000
nEm notação decimal pontilhada = 255.0.0.0

n Classe B : prefixo de 16 bits, sufixo 16 bits
nMáscara = 11111111.11111111.00000000.00000000
nEm notação decimal pontilhada = 255.255.0.0

n Classe C : prefixo de 24 bits, sufixo de 8 bits
nMáscara = 11111111.11111111.11111111.00000000
nEm notação decimal pontilhada = 255.255.255.0 29

Máscaras de Sub-Rede

n Máscaras de Sub-Rede Possíveis
n Em notação binária

30
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Máscaras de Sub-Rede

n As máscaras de sub-rede também podem ser representadas 
por extenso de acordo com o seu número de bits iguais a ”1”

n Desta forma, as seguintes representações são equivalentes
n 192.123.89.123/255.255.255.0 = 192.123.89.123/24
n 200.19.145.12/255.255.240.0 = 200.19.145.12/20
n 10.16.34.25/255.255.0 = 10.16.34.25/16

31

Endereços Especiais

n IPs Privados
n Algumas redes privadas (intranets) não estão 

ligadas à Internet e assim não existe motivo para 
que estas requisitem faixas únicas de IPs para 
serem utilizadas internamente na organização

n Por convenção, o Comitê Gestor da Internet 
reservou três faixas de endereços para esse fim
n10.0.0.0/8 -> 10.0.0.0 a 10.255.255.255
n172.16.0.0/12 -> 172.16.0.0 a 172.31.255.255
n192.168.0.0/16 -> 192.168.0.0 a 192.168.255.255 32
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Endereços Especiais

n IPs Privados
n Esses IPs jamais devem ser utilizados na Internet pública

n Datagramas contento qualquer um destes IPs não trafegam na 
Internet (são descartados pelos roteadores)

n Uma intranet que utilize alguma destas faixas e que 
necessite se interligar com a Internet deverá implementar 
algum esquema de troca de endereços privado/público
n Um dos mecanismos mais conhecidos para fazer essa operação 

NAT (Network Address Translation) é chamada de Mascaramento 
IP (IP Masquerading)

33

Máscaras de Sub-Rede

n Máscaras de Sub-Rede Possíveis
n Em notação decimal pontilhada

34
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Endereços Especiais

n Endereço de Rede
n O primeiro endereço da faixa de endereços é utilizado para denotar a 

rede em si
n Todos os bits do seu sufixo são ”0”

n Ex.: 192.168.1.0 denota a rede 192.168.1.0/24

n Endereço de Broadcast
n O último endereço da faixa de endereços é utilizado quando se 

deseja enviar um pacote para todos os hosts da rede
n Todos os bits do seu sufixo são ”1”

n Ex.: 192.168.1.255 é o broadcast da rede 192.168.1.0/24
n O IP ainda reserva o endereço de broadcast 255.255.255.255 para 

quando novos hosts desejam fazer o reconhecimento da rede 
n Ex.: DHCP 35

Endereços Especiais

n Calculando endereços de rede e broadcast

36
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Endereços Especiais

n Calculando endereços de rede e broadcast

37

Endereços Especiais

n Calculando endereços de rede e broadcast

38
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Endereços Especiais

n Endereço de Loopback
n O protocolo IP define um endereço para ser utilizado em 

teste de aplicativos de rede
n Um loopback serve para testar a comunicação entre 

processos de um mesmo computador através das 
camadas na pilha de protocolos
n O pacote sai da camada mais superior, desce até a camada IP e 

sobe novamente até a camada de aplicação
n Durante o teste de loopback nenhum pacote deixa o computador 

(o software IP encaminha os pacotes de um processo a outro)
n Este endereço utiliza o prefixo de rede Classe A 127

n Por convenção, os projetistas utilizam o endereço 127.0.0.1 39

Roteamento - Introdução

n Imaginemos o seguinte cenário:

n Pergunta:
n Essas máquinas conseguem se comunicar?

40

Ethernet

IP = 10.0.0.15
Máscara = /24
Rede = 10.0.0.0

IP = 10.0.1.231
Máscara = /24
Rede = 10.0.1.0X

NÃO !
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Introdução

n No cenário anterior as duas máquinas estão em 
redes IPs (redes lógicas) distintas
n Isto é obtido através do calculo dos endereços de rede
n Elas não podem se comunicar diretamente

n A única forma de possibilitar a comunicação entre 
elas, é utilizar um equipamento que faça uma 
função de roteamento

n Este equipamento (roteador) deve:
n Estar ligado as duas redes
n Realizar o repasse de datagramas entre estas redes 41

Introdução

n Imaginemos esse outro cenário

42

IP = 10.0.0.1
Máscara = /24
Rede = 10.0.0.0

IP = 10.0.0.15
Máscara = /24
Rede = 10.0.0.0
Gateway = 10.0.0.1

IP = 10.0.1.231
Máscara = /24
Rede = 10.0.1.0
Gateway = 10.0.1.1

Ethernet

IP = 10.0.1.1
Máscara = /24
Rede = 10.0.1.0

Ethernet

Roteador
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Introdução

n Para que os datagramas sejam roteados as 
estações adicionam a sua configuração uma nova 
informação => endereço do gateway (roteador)

n Para cada datagrama que uma estação vai enviar, a 
seguinte operação é realizada:
n Se end. de rede do IP de origem = end. rede do IP de 

destino
n O datagrama é enviado diretamente para o destino

n Se end. de rede do IP de origem = end. rede do IP de 
destino
n O datagrama é enviado para o gateway da estação 43

Roteador

n Funciona na camada de rede
n Pode ser uma solução proprietária ou um 

computador com sistema operacional que dê 
suporte ao roteamento (ex.: Linux)

n Interliga duas ou mais redes IP, realizando o 
repasse de datagramas entre elas
n O roteamento é a ÚNICA forma de permitir que 

máquinas em redes IP distintas se comuniquem

44
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Roteador

n Interpreta os datagramas IP recebidos, 
enviando-os para a rota (rede IP) correta
n Realiza o processo de escolha do caminho para 

enviar cada datagrama até o seu destino 
n Cada roteador contém uma “tabela de rotas” que 

informa o próximo passo a ser seguido por cada 
datagrama 

n Estações normalmente possuem uma única rota 
(default) que identifica o roteador de sua rede 

45

Roteador

46
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Tabela de Rotas – Exemplos

n Cenário 01

47

Tabela de Rotas – Exemplos

n Cenário 02

48
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Tabela de Rotas – Exemplos

n Cenário 03

49

Tabelas de Roteamento

n As tabelas de roteamento em cada roteador 
podem ser mantidas manualmente ou de 
forma automatizada 
n Manualmente : O administrador do roteador deve 

inserir a remover as rotas quando necessário 
nAdequado apenas para redes pequenas

n Automaticamente : Roteadores suportam 
protocolos de roteamento que inserem e 
removem as rotas de forma automática 
nEssencial para redes de médio e grande porte 50
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Protocolos de Roteamento

n Os protocolos de roteamento automatizam o 
processo de construção de tabelas de rotas nos 
roteadores
n Devem ser simples, de forma a utilizar poucos recursos 

do roteador (ex.: processador, memória)
n Os protocolos de roteamento implementam um ou mais 

algoritmos de roteamento (ex.: Vetor-Distância, SPF)
n São divididos em duas classes

n Internos : usados dentro de uma mesma instituição (ex.: 
RIP2, OSPF)

n Externos : usados no núcleo da Internet (ex.: BGP2) 51

IPv6 – Introdução

n Motivos para migrar de IPv4 para IPv6
n Grande parte dos endereços é mal aproveitada 

(redes classe A e B)
n Os números IPv4 disponíveis estão se esgotando
n Não se imaginava a popularização dos 

computadores nem o crescimento que teria a 
Internet

n Características técnicas que não existiam na 
época de criação do IPv4 (ex.: mobilidade, rede 
de sensores, …) 52
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Introdução

n O IPv6 resolve o problema a médio prazo?
n Imaginemos a existência de um dispositivo de rede bem 

pequeno (ex.: 2 cm3)
n Suponhamos que exista uma quantidade deste dispositivo 

tão grande que seja capaz de cobrir toda a superfície da 
terra (incluindo-se matas, desertos e oceanos)

n Suponhamos, ainda, que além de cobrir toda a superfície 
da terra, esses dispositivos se empilhem até às camadas 
mais altas da atmosfera (1.000 km de altura)

n Sim, com o IPv6 seria possível endereçar todos 
estes dispositivos 1 trilhão de vezes ! 53

Objetivos

n Extensão das capacidades de endereçamento 
e roteamento

n Simplificação do formato de cabeçalho
n Suporte a autenticação e privacidade
n Suporte de auto-configuração
n Transição simples e flexível (IPv4 x IPv6)
n Suporte para tráfego com garantia de 

qualidade de serviço 
54
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Características

n Um endereço IPv6 é formado por 128 bits
n 2128 > 340 unodecilhões

n 340.282.366.920.938.463.463.374.607.431.768.211.456 
n Os endereços IPv6 são representados utilizando a notação 

hexadecimal bipontilhada
n Divide o endereço em oito grupos de 16 bits
n Os grupos são separados por “:”
n E cada grupo é escrito com dígitos hexadecimais

n 0000 (Hexadecimal) = 0000000000000000 (Binário)
n FFFF (Hexadecimal) = 1111111111111111 (Binário)

55

Caracterísiticas

56
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Características

n Na representação de um endereço IPv6 é permitido:
n Utilizar caracteres maiúsculos ou minúsculos
n Omitir os zeros à esquerda
n Representar os zeros contínuos por “::”

57

Características

n Exemplos de reduções possíveis para um 
endereço IPv6

58
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Características

n Máscara de Rede
n 128 bits (evidentemente)
n Representada em decimal (Quantidade de bits da 

máscara)

n Loopback
n 0000:0000:0000:0000:0000:0000:0000:0001
n ou 0:0:0:0:0:0:0:1 ou ::1 59

Características

60
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Características

n Alocação Atual
n Apenas 15 % de todo espaço IPv6 está alocado 
n Os outros 85% restantes estão reservados para 

“uso futuro” 
n Devido a esta pré-alocação, serão comuns 

endereços com uma longa sequência de bits 
zero. 

n Será comum utilizar o recurso de supressão de 
zeros nesses casos 
nEx: 2000:0:0:0:0:0:0:1 = 2000::1 61
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